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The research aimed to study and test the added value of the effectiveness 

of internal audit’s performance of its consulting and assurance role in the 

field of cybersecurity risk management in the Egyptian business 

environment. The researcher relied on an experimental design (2X2X2) 

Through a simulation of a hypothetical company with high cyber risks, 

under two main cases, one of them reflects a high level of internal audit 

effectiveness, and the other a low level of internal audit effectiveness, with 

a set of treatments within the two cases reflect the modified variables of 

the study, which are cooperation between the internal audit and 

information security functions  ( High/low), senior management support 

for the internal audit function (high/low), to test the impact on the added 

value of the effectiveness of internal audit’s performance of consulting  

and assurance roles in the field of cybersecurity risk management . 

    The study was conducted on a sample of (2480) observations from 62 

participants from the Egyptian Stock Exchange-listed companies 

interested in the internal audit function. The researcher found that there 

was a statistically significant positive effect of the effectiveness of the 

internal audit function’s performance of consulting and assurance roles in 

the field of cybersecurity risk management on its added value in the field 

of cybersecurity risk management, and that “cooperation” between the 

internal auditor and IT staff had no effect on the relationship of the study. 

While there is a statistically significant positive effect of senior 

management’s support for the internal audit function on this relationship, 

which indicates that the positive impact of the effectiveness of the internal 

audit function’s performance of its consulting and assurance role in the 

field of cybersecurity risk management on its added value varies according 

to the level of senior management’s support for the internal audit function.  
    

Keywords: Internal audit effectiveness, Internal audit Consulting and 

assurance roles of internal audit, value added from effective 

internal audit performance, cybersecurity risk management. 
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ConsultingAssurance

(COSO 2017)

2020)(NIST

 
التحول الرقمي للشركات على أنه" عملية تغيير جذري وتطوير للبنية التحتية  ( يمكن تعريف  2022وفقا  لدراسة على )  1

لنماذج أداء الأعمال، عن طريق الاعتماد على التقنيات والأدوات التكنولوجية المستحدثة، سواء أكان ذلك بصورة جزئية 
ف المرجوة من استراتيجيات  أو بصورة كلية، لاكتساب ميزة تنافسية وتحقيق قيمة مضافة والسعي نحو تحقيق الأهدا 

 الأعمال، بصفة عامة". 
لتقرير لجنة  2 المنشأة،   COSO   (2004)وفقا  لما ورد  إدارة  تتأثر بأعضاء مجلس  عملية إدارة المخاطر هي "عملية 

المنشأة، ويتم تصميمها لتحديد الأحداث   ، والأفراد الآخرين، والتي تطبق في إطار عملية وضع إستراتيجية  والإدارة 
حدود المقبولة للمنشأة، ولتقديم  المحتملة التي قد تؤثر علي المنشأة، وتقوم هذه العملية على التحكم في المخاطر لتكون في ال 

 تأكيد معقول فيما يتعلق بتحقيق أهداف المنشأة ".  
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 (Lois et al. 2021; Slapniˇcar et al 

   2022 ;  2022شحاتة (
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استطاع مخترقي البيانات    2013تعرضت العديد من الشركات حول العالم لهجمات الكترونية، علي سبيل المثال، في    3

لملايين من الأشخاص من خلال اكتشاف  الكترونيا  )الهكر( الوصول إلي بيانات بطاقات الائتمان والمعلومات الشخصية ل 

 Sonyنشرت مجموعة الهكر بيانات سرية  لشركة    2014، وفي    Targetنقاط الضعف في نظم نقاط البيع لشركة  
Pictures Entertainment    ،تضمنت معلومات شخصية لموظفي الشركة، ورسائل البريد الالكتروني بين الموظفين

 2017نفيذين بالشركة، ونسخ من أفلام سوني التي لم يتم عرضها بعد، وفي عام  ومعلومات عن رواتب المديرين الت

مليون مستهلك في   143عن تعرضها لهجمة الكترونية من المحتمل أن تؤثر على ما يقرب من    Equifaxأعلنت شركة  

 et al. 2020) (Liالولايات المتحدة 
جريمة ترتكب باستخدام أجهزة الكمبيوتر أو الانترنت  “الجرائم السيبرانية بأنها     et al. (2021)   Asthanaعرف  4

البيانات، أو سرقة   التحتية للهدف أو تدمير سلامة  لتعطيل أو تدمير أو التحكم بشكل ضار في بيئة الحوسبة أو البنية 

ترليون دولار بحلول عام  6مي ما يقرب من الرقابة على المعلومات"، ويقدر أن تكلف الجرائم السيبرانية الاقتصاد العال

2025   (Kelton and Pennington 2020) 
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أدت الانهيارات والفضائح المالية في مطلع القرن العشرين وما نتج عن ذلك من أزمة مالية عالمية إلى دعم العديد  5

مسؤوليات    (Sarbanes-Oxley Act 2002; OECD 2004; IFAC 2006)  والمعايير الدولية  من القوانين والتشريعات

 المراجعة الداخلية في تعزيز آليات حوكمة الشركات. 
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لخطوط الدفاع ضد هجمات الأمن السيبراني )الأول، الثاني، الثالث( على أنه يشير إلى   الترتيبلا ينبغي أن يؤخذ    6

 . (IIA 2020)عمليات متسلسلة. بدلا  من ذلك، تعمل جميع الأدوار بشكل متزامن 
تشمل مسؤولية الإدارة العليا تحقيق الأهداف التنظيمية لأدوار الخط الأول والثاني، حيث توفر لأدوار الخط الأول   7

 . (IIA 2020)وظائف الدعم. وتقدم لأدوار الخط الثاني المساعدة في إدارة المخاطر 
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المعلومات أهمها اس  8 التزام المستخدمين بسياسات أمن  الدراسة عدم  نتائج  تخدامهم لحاسبتهم الشخصية في أوضحت 

 . العمل بما يعتبر تهديد للأمن السيبراني، بما يتطلب وجود محفزات لدعم الالتزام بسياسات أمن المعلومات
بأمن   9 للالتزام  المستخدمين  وتوجه  والبرامج،  الأجهزة  تأمين  على  للشركات  الالكترونية  الخدمات  مزودي  يعمل 

جه الشركات هي حذف الموظفين ذوي المعرفة للأساليب الأمنية بهدف سرعة انجاز المعلومات، من المشاكل التي توا

 .Stafford et al. (2018) الأعمال، مما يضر دون قصد بالأمن السيبراني للشركة، ويمثل تهديد داخلي للأمن السيبراني
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درة على التفكير بطريقة ذكية، القدرة على التحرك بسرعة وسهولة، والق  Agile Approachتعني المنهجية الرشيقة    10

 (.2022للتعامل مع الاحتياجات المتغيرة لأصحاب المصالح )محروس وصالح 
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علي افتراض توافر العوامل المؤثرة على فعالية المراجعة الداخلية التقليدية مثل الاستقلال، التأهيل العلمي كمراجع   11

 حسابات داخلي، العلاقة مع لجنة المراجعة.
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الداخلية    IIA Global Knowledge Brief  20)(22قدمت    12 المراجعة  مديري  بين  القوية  العلاقة  فوائد  من  عدد 

لإدراج عامل العلاقة السليمة بين وظيفتي المراجعة الداخلية     IIAونظرائهم في مجال أمن المعلومات بهدف لفت انتباه 

لمساعدتهم ع للمنظمات،  الموجهة  إرشاداته  المعلومات، ضمن  بشأن عمليات  وأمن  التوكيد  أولويات  ند فحص وتحديد 
في  والنظر  مكوناتها،  وتحديد  السيبراني،  الأمن  عمليات  تحديد  على  الداخليين  المراجعين  ومساعدة  السيبراني،  الأمن 
 إرشادات الرقابة ذات الصلة في أطر الرقابة علي تكنولوجيا المعلومات، وفهم أساليب مراجعة عمليات الأمن السيبراني. 

للمنظمة    13 السيبرانية  المخاطر  تعريف  تحليل كمي لأنواع    the organization’s cyber risk profileملف  هو 

الفحص   سياسات  السيبرانية،  والمخاطر  الأصول  التحليل  هذا  يحدد  المنظمة،  تواجهها  التي  السيبرانية  التهديدات 

 IIA Global Knowledge)ى نقاط ضعف تكون موجودة  والممارسات المصممة لإدارة تلك المخاطر، بما يتيح الفهم لأ 
Brief 2022) . 
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،    google formأرسل الباحث الحالات التجريبية لمفردات العينة عن طريق منصات التواصل الاجتماعي بنموذج    14

استجابات لم يتمكنوا من (  4استجابة، استبعد منهم )  73وبالتواصل الفعلي عن طريق التوصيل اليدوي، استلم الباحث   

الرد بشكل صحيح على سؤال اختبار إدراكهم للحالة الافتراضية )تحديد مستوى فعالية المراجعة الداخلية وذلك بناء على 

 ( استجابات لم يستكملوا الإجابة على أسئلة الحالة التجريبية. 7معلومات الحالة الافتراضية المقدمة لهم(، كما استبعد  عدد )
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 وصف وإجراءات الحالة التجريبية و

 وصف وإجراءات الحالة التجريبية       

15

 

 
 ثر المؤسسات المعرضة لهجمات سيبرانية المؤسسات المالية، والاتصالات، وتكنولوجيا المعلومات. من أك 15
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Tests of Normality  

 
 يمكن الرجوع للباحث للحصول على النتائج التفصيلية للاختبارين.  16
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 حيث يختبر الفرض الأول العلاقة الرئيسية للبحث.  17
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